
Política de Privacidad 

La presente Política de Privacidad describe cómo Foroantiusura Metadata Cleaner (en adelante, la 
"Extensión") trata la información personal estrictamente necesaria para su funcionamiento, 
incluyendo la base de datos local en SQLite y los registros de actividad (logs). Al utilizar la Extensión, 
el usuario acepta las disposiciones que se describen a continuación. En caso de disconformidad con 
alguna de ellas, se recomienda no hacer uso de la misma. 

 

1. Independencia, Naturaleza y Alcance 

La Extensión ha sido desarrollada y es mantenida de forma completamente independiente por un 
desarrollador individual (en adelante, el Desarrollador), sin relación orgánica, jurídica ni comercial 
con el foro www.foroantiusura.org (en adelante, FOROANTIUSURA). Su propósito es facilitar a los 
miembros del foro la eliminación de metadatos sensibles en documentos que se vayan a compartir 
públicamente, contribuyendo así a la protección de la privacidad digital. 

El uso de la Extensión está destinado exclusivamente al entorno del citado foro. No obstante, la 
responsabilidad sobre los datos tratados recae únicamente en el Desarrollador, quien actúa de forma 
autónoma y sin respaldo institucional del foro. 

2. Responsable del Tratamiento y Base Jurídica 

  Responsable del Tratamiento: El Desarrollador (avenix.dev@proton.me) es el único 
responsable de los datos recogidos por la Extensión. 

  Base Legal del Tratamiento: 

  El consentimiento informado y expreso del usuario, otorgado al aceptar esta 
Política, los Términos y el EULA. 

  La necesidad operativa para prestar el servicio, gestionar créditos, prevenir abusos 
y controlar el uso técnico de la Extensión. 

  La base jurídica para la recogida de la dirección IP y registros técnicos es el legítimo 
interés técnico del Desarrollador, necesario para gestionar créditos, garantizar la 
seguridad del sistema, auditar su uso y prevenir abusos o actividades maliciosas. El 
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usuario puede ejercer su derecho de oposición al tratamiento basado en legítimo 
interés mediante comunicación por correo electrónico. 

  No cesión a terceros: Los datos personales no se venden, ceden ni comparten con 
terceros, salvo en casos legalmente obligatorios o por requerimiento judicial. 

3. Información Recopilada 

La Extensión recopila exclusivamente los siguientes datos técnicos mínimos para su funcionamiento: 

  Dirección IP: 

  Se obtiene desde las cabeceras X-Forwarded-For o remote_addr. 

  Se almacena en credits.db como clave primaria para asociar créditos y controlar 
el uso del sistema. 

  Se emplea también para auditorías técnicas y detección de patrones anómalos. 

  Nombre de usuario del foro (opcional): 

  Detectado automáticamente por la Extensión si aparece visible en la interfaz del foro. 

  Se guarda temporalmente en el localStorage del navegador. 

  Se utiliza para solicitudes automáticas o manuales de recarga de créditos, pero no 
se almacena sistemáticamente en credits.db. 

  Registro de aceptación de Términos: 

  Cuando el usuario marca la casilla de aceptación, se almacena un campo 
accepted_terms = 1 asociado a su IP. 

  Esto permite garantizar la trazabilidad de la aceptación legal de los términos y 
condiciones antes de procesar archivos. 

   



  User-Agent del navegador: 

  Se recopila automáticamente en los logs de errores. 

  Ayuda a identificar fallos de compatibilidad, errores técnicos específicos o bugs en 
ciertos dispositivos. 

  Errores técnicos (logs): 

  Incluyen: mensaje, detalles, IP, usuario (si disponible), User-Agent y timestamp. 

  Se almacenan en la base errors.db para tareas de depuración, estabilidad y 
soporte técnico. 

4. Finalidades del Tratamiento 

  Gestionar créditos mensuales de forma automática, incluyendo reseteos cada 30 días. 

  Controlar el uso excesivo, automatizado o malicioso mediante conteo por IP. 

  Permitir solicitudes automáticas o manuales de recarga de créditos mediante detección del 
usuario del foro. 

  Registrar la aceptación de los Términos, Política de Privacidad y EULA como requisito previo 
a la descarga de archivos limpios. 

  Analizar errores técnicos y logs del frontend y backend para garantizar estabilidad. 

  Detectar comportamientos sospechosos como bots, proxies anónimos o ataques de red. 

En ningún caso se utilizan los datos con fines comerciales, publicitarios, analíticos de terceros, ni 
para elaboración de perfiles. 

 

 

 



5. Subida de Archivos y Eliminación de Metadata 

  Procesamiento temporal de archivos: 

  Los archivos cargados se almacenan temporalmente en carpetas como uploads. 

  Una vez completada la extracción de metadatos o la limpieza, se eliminan 
automáticamente del servidor. 

  En ningún caso se conservan, replican o envían los archivos ni su contenido. 

  Metadatos procesados: 

  Se extraen metadatos incrustados (autor, software, GPS, fechas, etc.) de archivos 
PDF, DOCX, XLSX, JPG, PNG, etc. 

  La información se devuelve al usuario en respuesta JSON y no se almacena en 
bases de datos. 

  El servidor no indexa, guarda ni comparte esta información. 

6. Almacenamiento, Seguridad y Retención 

  Base de datos de créditos (credits.db): 

  Contiene: IP, créditos disponibles, fecha del último reset, aceptación de términos. 

  No contiene: nombre de usuario, archivos ni metadatos procesados. 

  Base de datos de errores (errors.db): 

  Contiene logs con: IP, usuario (si lo hay), mensaje de error, detalles técnicos, 
User-Agent, nivel del error y fecha-hora. 

  Medidas de seguridad: 

  Controles de acceso al entorno de servidor. 



  Eliminación automática de archivos temporales tras cada operación. 

  Verificación de cabeceras y sanitización de entradas para evitar ataques. 

  Auditorías manuales de logs y detección de patrones abusivos. 

  No se utilizan cookies, scripts de terceros, fingerprinting ni rastreadores. 

  Entorno de alojamiento: 

  La Extensión está alojada en pythonanywhere.com, con backups, cifrado y 
protección de datos a nivel de infraestructura. 

  El Desarrollador no tiene acceso a los servidores ni bases de datos internas de 
FOROANTIUSURA. 

7. Transferencias Internacionales de Datos 

La Extensión está alojada en servidores ubicados en Estados Unidos (PythonAnywhere). Al utilizar la 
Extensión, el usuario acepta expresamente que sus datos técnicos mínimos (dirección IP, logs 
técnicos y registros de error) sean transferidos y almacenados fuera del Espacio Económico 
Europeo. Para garantizar un nivel adecuado de protección, se aplican las cláusulas contractuales tipo 
aprobadas por la Comisión Europea conforme al RGPD. 

8. Revelación Legal de Datos 

El Desarrollador podrá revelar datos personales almacenados (dirección IP, nombre de usuario) si así 
lo exige la ley, orden judicial o autoridad competente, conforme a las obligaciones legales aplicables. 

9. Plazo de Conservación 

  Datos en credits.db: Se conservan indefinidamente con fines de control de uso, salvo 
que el usuario solicite su supresión expresa. 

  Logs en errors.db: Se almacenan durante un plazo máximo de 90 días para análisis de 
errores, resoluciones técnicas y auditorías internas. 

   



10. Derechos del Usuario 

El usuario puede ejercer en cualquier momento, de forma gratuita, los derechos reconocidos por el 
RGPD: 

  Acceso: Obtener confirmación sobre si se están tratando datos personales y acceder a ellos. 

  Rectificación: Corregir datos inexactos o incompletos. 

  Supresión: Solicitar la eliminación de sus datos cuando ya no sean necesarios. 

  Limitación: Solicitar la restricción temporal del tratamiento de datos. 

  Oposición: Oponerse al tratamiento por motivos personales legítimos. 

  Portabilidad: Solicitar copia de sus datos en un formato estructurado, siempre que sea 
técnicamente viable. 

Para ejercer sus derechos, debe contactar a avenix.dev@proton.me e indicar su IP (y 
opcionalmente su usuario del foro). 

También podrá presentar reclamación ante la Agencia Española de Protección de Datos (AEPD) o la 
autoridad de control de su país. 

11. Ausencia de Cookies y Tecnologías de Rastreo 

La Extensión no emplea cookies, scripts de terceros, balizas web, fingerprinting ni ninguna 
tecnología de rastreo para monitorizar la navegación del usuario dentro o fuera del foro. 

El único dato que puede almacenarse localmente es el nombre de usuario detectado, que se 
guarda de forma temporal en localStorage para facilitar futuras solicitudes de créditos. Este dato 
no se sincroniza ni se envía al servidor a menos que el usuario realice una acción explícita. 

12. Exención de Responsabilidad 

  Independencia de FOROANTIUSURA: FOROANTIUSURA no participa en el desarrollo, 
alojamiento o mantenimiento de la Extensión, ni asume responsabilidad alguna por la gestión 
de los datos que realiza el Desarrollador. 
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  Legitimidad de los Archivos Procesados: El Desarrollador no se responsabiliza de la 
información sensible o personal incrustada en los archivos que suban los usuarios para 
limpiar metadatos. Cada usuario debe asegurarse de que cuenta con los permisos y 
legitimación legal necesaria para procesar dicho contenido. 

  Riesgos de Terceros: En la medida permitida por la ley, el Desarrollador no se hace 
responsable de incidentes derivados de la actuación de terceros (p.ej. fallos de la plataforma 
de hosting, accesos ilegítimos o ataques externos). 

13. Cambios en la Presente Política 

El Desarrollador se reserva el derecho de modificar esta Política de Privacidad en cualquier 
momento. Las actualizaciones que afecten sustancialmente a los derechos del usuario se publicarán 
con 30 días de antelación y se informará adecuadamente a través del foro oficial. El uso continuado 
de la Extensión después de esos 30 días implicará la aceptación explícita de los cambios publicados. 

14. Contacto y Soporte 

Para cualquier consulta, aclaración o solicitud relacionada con la privacidad o el tratamiento de datos 
personales, puede dirigirse exclusivamente a la dirección de correo electrónico: 
avenix.dev@proton.me. 

Se procurará resolver las dudas a la mayor brevedad, garantizando la confidencialidad y protección 
de la información tratada por la Extensión. 

 

Última actualización: 24 de marzo de 2025 

 

 


